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ЧУКОТСКИЙ ТЕРРИТОРИАЛЬНЫЙ ФОНД

ОБЯЗАТЕЛЬНОГО МЕДИЦИНСКОГО СТРАХОВАНИЯ
ПРИКАЗ

	30 декабря 2016 г.
	г. Анадырь
	№ 115 - ОД


	О Политике в отношении обработки и защиты персональных данных


Во исполнении требований статьи 18.1 Федерального закона от 27.06.2006 г. № 152-ФЗ «О персональных данных» и в соответствии с Положением о работе с персональными данными работников Чукотского территориального фонда ОМС,
ПРИКАЗЫВАЮ:

1. Утвердить Политику Чукотского территориального фонда обязательного медицинского страхования в отношении обработки и защиты персональных данных, согласно Приложению к настоящему приказу.
2. Отделу по работе с медицинскими организациями и страховыми медицинскими организациями (Нестеров Н. В.) обеспечить размещение Политики на официальном сайте Чукотского территориального фонда ОМС.
3. Ознакомить сотрудников фонда ОМС под роспись с Политикой в отношении обработки и защиты персональных данных.
4. Контроль за исполнением настоящего приказа оставляю за собой.
	Директор
	А. П. Чагин


Приложение
к Приказу от 30.12.2016 г. № 115-ОД

Политика 
Чукотского территориального фонда обязательного медицинского страхования в отношении обработки и защиты персональных данных
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящий документ определяет политику (далее – Политика) Чукотского территориального фонда обязательного медицинского страхования (далее – ЧТФОМС) отношении обработки персональных данных, цели, задачи и основные мероприятия по обеспечению безопасности персональных данных от несанкционированного доступа, неправомерного их использования или утраты.
1.2. Настоящая Политика разработана и утверждена в соответствии с требованиями статьи 18.1 Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» и действует в отношении всех персональных данных, обрабатываемых в ЧТФОМС.

1.3. Целью настоящей Политики является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных в ЧТФОМС.
1.4. Настоящая Политика определяет категории персональных данных, обрабатываемых в ЧТФОМС, источник их получения, цели и принципы обработки персональных данных, способы и условия обработки  персональных данных, а также включает меры по обеспечению конфиденциальности и безопасности персональных данных при их обработке в ЧТФОМС.
1.5. Термины и принятые сокращения.

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
2. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
Правовой основой настоящей Политики в области обработки персональных данных является:

2.1. Федеральный закон от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации»;
2.2.
Федеральный закон от 29.11.2010 № 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации»;

2.3.
 Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учёте в системе обязательного пенсионного страхования»;
2.4.
Федеральный закон от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;

2.5.
Трудовой кодекс Российской Федерации;

2.6.
Налоговый кодекс Российской Федерации;
2.7
Гражданский Кодекс Российской Федерации;
2.8.
Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования»;
2.9
Федеральный закон № 323-ФЗ от 21.11.2011 «Об основах охраны здоровья граждан в РФ»;
2.10
Федеральный закон от 06.12.2011 №167-ФЗ «О бухгалтерском учете»;

2.11 
Федеральный закон от 28.03.1998 № 53-ФЗ «О воинской обязанности военной службе»;
2.12 Приказ Минздравсоцразвития России от 28.02.2011 N 158н «Об утверждении Правил обязательного медицинского страхования»;
2.13
Приказ Минздравсоцразвития РФ № 29н от 25.01.2011 «Об утверждении Порядка ведения персонифицированного учета в сфере ОМС»;

2.14 Приказ ФФОМС от 1.12.2010 г. N 230 «Об утверждении порядка организации проведения контроля объемов, сроков, качества и условий предоставления медицинской помощи по обязательному медицинскому страхованию»;
2.15 Приказ ФФОМС от 07.04.2011 № 79 «Об утверждении общих принципов построения и функционирования информационных систем и порядок информационного взаимодействия в сфере обязательного медицинского страхования»;
2.16 Приказ ФФОМС от 13.12.2011 N 230 "Об утверждении Порядка ведения территориального реестра экспертов качества медицинской помощи территориальным фондом обязательного медицинского страхования и размещения его на официальном сайте территориального фонда обязательного медицинского страхования в сети "Интернет;
2.17 Положение о Чукотском территориальном фонде обязательного медицинского страхования (утв. Постановлением Правительства Чукотского автономного округа от 25.03.2011 № 105).
3. КАТЕГОРИИ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ, КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ

В ЧТФОМС обрабатываются:

3.1. Персональные данные лиц, подлежащих обязательному медицинскому страхованию: ФИО, дата и место рождения, № медицинского полиса, реквизиты документа, удостоверяющего личность, номер СНИЛС, состояние здоровья, номер контактного телефона, адрес.
3.2.
Персональные данные экспертов качества медицинской помощи, включенных в территориальный реестр экспертов качества медицинской помощи в сфере обязательного медицинского страхования Чукотского автономного округа: ФИО, дата рождения, специальность, должность и место работы по специальности, данные паспорта, диплома о высшем медицинском образовании, сертификата специалиста (свидетельства об аккредитации (при наличии)), свидетельства о подготовке по вопросам экспертной деятельности в сфере обязательного медицинского страхования, номер контактного телефона, электронный адрес в сети «Интернет» (при наличии), СНИЛС.
3.3.
Персональные данные работников, состоящих в трудовых отношениях с оператором и членов их семей (родственников): реквизиты документа, удостоверяющего личность, дата и место рождения, номер СНИЛС, ИНН (при наличии), адрес, сведения об образовании, профессии, отношение к воинской службе, сведения о трудовой деятельности, номер контактного телефона, банковские реквизиты, семейное положение, место учебы, доходы, фотография.
3.4.
Персональные данные физических лиц, заключивших с ЧТФОМС договоры подряда, оказания услуг: данные паспорта, дата и место рождения, СНИЛС, ИНН (при наличии), адрес, номер контактного телефона, банковские реквизиты. 

4. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
Выполнение функций, полномочий и обязанностей, возложенных на ЧТФОМС:

4.1.  Законодательством об обязательном медицинском страховании, в том числе:
осуществление персонифицированного учета сведений о застрахованных лицах и оказанной им медицинской помощи;

ведение регионального сегмента единого регистра застрахованных лиц;

ведение территориального реестра экспертов качества медицинской помощи в сфере обязательного медицинского страхования Чукотского автономного округа;

контроль объемов, сроков, качества и условий предоставления медицинской помощи по обязательному медицинскому страхованию;

4.2.
трудовым, налоговым законодательством, законодательством по воинскому учету, социальному обеспечению, социальному и пенсионному страхованию.

5. ИСТОЧНИКИ ПОЛУЧЕНИЯ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ
Источниками получения персональных данных, обрабатываемых в ЧТФОМС, являются:

5.1. Федеральный фонд обязательного медицинского страхования;
5.2.
Территориальные фонды обязательного медицинского страхования других субъектов Российской Федерации;
5.3.
Медицинские организации и страховые медицинские организации, осуществляющие деятельность в сфере обязательного медицинского страхования на территории Чукотского автономного округа;
5.4.
Департамент социальной политики Чукотского автономного округа;

5.5.
Отделение Пенсионного фонда России по Чукотскому автономному округу;
5.6.
Государственное учреждение – Региональное отделение Фонда социального страхования Российской Федерации по Чукотскому автономному округу;
5.7.
Органы службы записи актов гражданского состояния Чукотского автономного округа;
5.8.
Физические лица, включенные в территориальный реестр экспертов качества медицинской помощи в сфере обязательного медицинского страхования Чукотского автономного округа;
5.9.  Работники, заключившие с ЧТФОМС трудовые договоры;
5.10. Физические лица, заключившие с ЧТФОМС договоры подряда, оказания услуг.
ЧТФОМС не несет ответственности за достоверность и актуальность персональных данных, полученных от других организаций в соответствии с законодательством Российской Федерации.
6. ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
Обработка персональных данных в ЧТФОМС осуществляется в соответствии со следующими принципами:

6.1.
Законность обработки персональных данных;
6.2.
Прекращение обработки персональных данных после достижения конкретных, заранее определенных и законных целей;
6.3.
Недопустимость обработки персональных данных, несовместимой с целями их сбора;
6.4.
Недопустимость объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
6.5.
Осуществление обработки только тех персональных данных, которые отвечают целям их обработки;
6.6.
Соответствие содержания и объема, обрабатываемых персональных данных заявленным целям их обработки;
6.7.
Обеспечение точности, достаточности, а в необходимых случаях и актуальности персональных данных по отношению к целям их обработки;
6.8.
Хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;
6.9.
Уничтожение либо обезличивание обрабатываемых персональных данных по достижению целей их обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

7. СПОСОБЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Обработка персональных данных в ЧТФОМС осуществляется:

7.1.
Путем их сбора, записи, систематизации, накопления, хранения, уточнения (обновления, изменения), извлечения, использования, передачи, предоставления, обезличивания, блокирования, удаления и (или) уничтожения;

7.2.
Осуществляется как с использованием средств автоматизации, так и без использования таких средств (автоматизированная и смешанная обработка персональных данных).
8. ПОРЯДОК И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

8.1.
Обработка персональных данных в ЧТФОМС осуществляется с соблюдением принципов и правил, предусмотренных Федеральным законом от 27.07.2006  № 152-ФЗ «О персональных данных».

8.2.
При обработке персональных данных в ЧТФОМС их трансграничная передача не осуществляется.

8.3.
Передача, предоставление персональных данных, обрабатываемых в ЧТФОМС, другим организациям осуществляется в соответствии с законодательством Российской Федерации.

8.4. ЧТФОМС прекращает обработку персональных данных или обеспечивает прекращение их обработки лицом, действующим по поручению ЧТФОМС, в случае:

8.4.1.
Изменения, признания утратившими силу нормативных правовых актов, устанавливающих правовые основания обработки персональных данных;

8.4.2.
Изменения или расторжения соглашений, заключенных ЧТФОМС во исполнение нормативных правовых актов, на основании которых осуществляется обработка персональных данных;

8.4.3.
Выявления неправомерной обработки персональных данных, осуществляемой ЧТФОМС или лицом, действующим по поручению ЧТФОМС;

8.4.4.
Отзыва субъектом персональных данных согласия на обработку его персональных данных, если в соответствии с Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» обработка персональных данных допускается только с согласия субъекта персональных данных.
8.5. 3.9. Хранение персональных данных:
8.5.1. Персональные данные субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях, так и в электронном виде.

8.5.2. Персональные данные, зафиксированные на бумажных носителях хранятся в запираемых шкафах.
8.5.3. Не допускается хранение и размещение документов, содержащих Персональные данные, в открытых электронных каталогах
8.6. При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению путем сожжения, дробления (измельчения). Для уничтожения бумажных документов допускается применение шредера.
8.6.1. Персональные данные на электронных носителях уничтожаются путем стирания или форматирования носителя.

8.6.2. Уничтожение производится комиссией, утвержденной приказом ТФОМС. Факт уничтожения персональных данных подтверждается документально актом об уничтожении носителей, подписанным членами комиссии.

9. МЕРЫ ПО ОБЕСПЕЧЕНИЮ КОНФИДИНЦИАЛЬНОСТИ И БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ
ЧТФОМС в целях обеспечения конфиденциальности и безопасности персональных данных при их обработке применяет необходимые правовые, организационные и технические меры, а именно:

9.1. Назначение лица ответственного за обработку ПД, которое осуществляет организацию обработки ПДн, обучение и инструктаж, внутренний контроль за соблюдением в ЧТФОМС его работниками требований к защите ПДн. 

9.2. Определение актуальных угроз безопасности ПДн при их обработке, разработка мер и мероприятий по защите ПДн. 

9.3. Разработка локальных нормативных актов в отношении обработки ПДн. 

9.4. Установление индивидуальных паролей доступа работников в информационную систему в соответствии с их должностными обязанностями. 

9.5. Сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами. 

9.6. Соблюдаются условия, обеспечивающие сохранность ПДн и исключающие несанкционированный к ним доступ. 

9.7. Обучение работников ЧТФОМС, непосредственно осуществляющих обработку ПДн, в рамках требований законодательства Российской Федерации в части защиты персональных данных, в том числе документам, определяющими политику ЧТФОМС в отношении обработки персональных данных, локальным нормативным актам по вопросам обработки персональных данных. 

9.8. Осуществление внутреннего контроля.

9.9. Выполнение требований, установленных постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» при обработке персональных данных без использования средств автоматизации.
10. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

10.1. Политика действует с момента её утверждения.

10.2. Политика может быть пересмотрена в результате изменений нормативных актов, регулирующих защиту персональных данных.

10.3. Изменения и дополнения в Политику вносятся на основании приказов директора ЧТФОМС.

